» INFORMAZIONI SU
KASPERSKY ENDPOINT
SECURITY PER LE AZIENDE

| professionisti IT ci ricordano ogni giorno che la loro professione sta
diventando sempre piu impegnativa.

Nonostante svolgano mansioni da sempre complicate, attualmente il livello di complessita
che caratterizza le reti e i dispositivi collegati sembra sfuggire ad ogni tipo di controllo. La
carenza di risorse, budget sempre piu limitati e utenti che non rispettano i criteri prestabiliti
provocano spesso un senso di frustrazione. | dati, che in precedenza avevano una posizione
fissa, ora risiedono su numerosi sistemi, smartphone e tablet che sempre piu di frequente
vengono utilizzati da utenti mobili, all'interno di bar, in aereo o in taxi. Inoltre, I'installazione
di patch alle applicazioni per risolvere le vulnerabilita € diventata un lavoro a tempo pieno
(quanto meno se si riesce a capire quali sono le applicazioni in uso in un dato momento).
Questa complessita ha obbligato alcune organizzazioni a scendere a compromessi in fatto
di sicurezza.

HAI BISOGNO DI UN MODO NUOVO E FACILE PER GESTIRE TUTTE QUESTE NOVITA
E CONTRASTARE LE NUOVE POTENZIALI MINACCE.

Gli amministratori possono optare per la soluzione Kaspersky Endpoint Security per le aziende per osservare,
controllare e proteggere con la massima efficienza il loro ambiente IT. Numerosi strumenti e tecnologie
vengono forniti in diverse combinazioni equilibrate nei livelli progressivi della soluzione per soddisfare le tue
esigenze IT e di sicurezza in costante evoluzione. Kaspersky puod rendere il tuo lavoro molto piti semplice.
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Kaspersky vanta di una gamma completa di tecnologie (interoperabili tra di loro, scritte a partire da una
medesima codebase e supportate dal servizio basato su cloud Kaspersky Security Network), per offrire ai
clienti I'avanzato livello di protezione di cui hanno bisogno.

In breve, forniamo la prima piattaforma di sicurezza del settore, senza rivali nel mercato, che consente agli
amministratori di osservare, controllare e proteggere in modo semplice il loro ambiente IT.



»QUAL E IL LIVELLO ADATTO A TE?

KASPERSKY ENDPOINT SECURITY PER LE AZIENDE, CORE

Alla combinazione base costituita da una potente e pluripremiata funzionalita di protezione anti-
malware per le workstation e dal firewall Kaspersky, abbiamo aggiunto la nostra intuitiva console di
amministrazione Kaspersky Security Center. Questa rappresenta la soluzione ideale per i clienti che
richiedono esclusivamente una protezione anti-malware.

KASPERSKY ENDPOINT SECURITY PER LE AZIENDE, SELECT

Sicurezza per workstation e file server, Whitelist Applicazioni (Application Whitelisting), Controllo
Applicazioni (Application Control), Controllo Dispositivi (Device Control) e Controllo Web (Web Control)
rappresentano I'elenco di funzionalita di protezione disponibili con il livello Select. Il livello include inoltre
una soluzione di protezione mobile costituita da un agente per la sicurezza degli endpoint e da Mobile
Device Management (0 MDM). Se hai bisogno di proteggere una forza lavoro mobile e di applicare i criteri
IT, il livello SELECT potrebbe essere la soluzione pit adatta a te.

KASPERSKY ENDPOINT SECURITY PER LE AZIENDE, ADVANCED

Con il livello ADVANCED, Kaspersky fornisce una protezione dei dati attraverso la crittografia del disco

intero o dei file. Un'altra nuova offerta, Kaspersky Systems Management, combina sicurezza con

efficienza dell'lIT. Questo ampio set di funzionalita comprende strumenti essenziali che consentono

all'amministratore di:

e Creare e archiviare immagini e implementare sistemi in remoto.

e Definire le priorita per la gestione delle vulnerabilita hardware e software con le avanzate funzionalita
Scansione delle Vulnerabilita (Vulnerability Scanning) e Gestione delle Patch (Patch Management).

e Monitorare I'utilizzo delle licenze e la conformita con la funzionalita Gestione Licenze Software (Software
License Management).

e Impostare criteri per I'accesso ai dati e all'infrastruttura per utenti e guest con la funzionalita Controllo
Accessi alla Rete (Network Admission Control).

e Implementare e installare aggiornamenti e nuovo software per gli utenti remoti tramite la console
centralizzata.

KASPERSKY TOTAL SECURITY PER LE AZIENDE

Soluzione di punta della nostra gamma di prodotti, Kaspersky Total Security per le aziende combina tutti
i livelli precedenti migliorando ulteriormente I'approccio di sicurezza grazie all'integrazione di funzionalita
di protezione del Web, della posta e dei server di collaborazione. Rappresenta la soluzione ideale per
organizzazioni con requisiti di sicurezza particolarmente impegnativi che necessitano di una protezione
ottimale ad ogni singolo livello della rete.

QUESTE FUNZIONALITA NON SONO TUTTE DISPONIBILI
SU TUTTE LE PIATTAFORME.

Per informazioni dettagliate, consulta il sito

Web www.kaspersky.com
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